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Confidencialidade, integridade e Confidencialidade, integridade
e disponibilidade: os trés pilares da seguranca da informacao

ViolacOes de dados ressurgentes gque podem estar associadas a uma
falha em aderir aos principios basicos da seguranca da informacéo tém
sido uma constante no mercado. Em um mundo em que as ameacas a
seguranca estao evoluindo continuamente, iSso serve como um lembrete
util de que € preciso dominar o basico antes de investir em medidas mais
ambiciosas.
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Senhas fracas e recicladas, atrasos na correcao, ativos configurados
incorretamente ou um inventario de ativos incompleto sao todos
exemplos de lapsos simples que podem levar a infiltracao por hackers.
Todas essas medidas fazem parte dos pilares basicos da seguranca da
iInformacéo: confidencialidade, integridade e disponibilidade.
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Confidencialidade, integridade e Confidencialidade, integridade
e disponibilidade: os trés pilares da seguranca da informacao

Esses trés pilares s&o principios basicos, mas fundamentais, para manter
uma seguranca robusta em um determinado ambiente. Entender cada
um deles e saber como funcionam em conjunto é util para criar
resultados positivos para a seguranca.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

A confidencialidade envolve os esforcos de uma organizacao para
garantir que os dados sejam mantidos em segredo ou privados. Para
conseguir isso, 0 acesso as informacdes deve ser controlado para evitar
o compartiihamento nao autorizado de dados — seja intencional ou
acidental.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

Um componente-chave para manter a confidencialidade é garantir que
pessoas sem a devida autorizacdo sejam impedidas de acessar ativos
importantes para 0 seu negocio. Por outro lado, um sistema eficaz
também garante que aqueles que precisam ter acesso tenham os
privilégios necessarios.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

Existem varias maneiras pelas quais a confidencialidade pode ser
comprometida. Isso pode envolver ataques diretos com o objetivo de
obter acesso a sistemas que o invasor nao tem direito de ver. Também
pode envolver um invasor que faca uma tentativa direta de se infiltrar em
um aplicativo ou banco de dados para obter dados ou altera-los.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

Esses ataques diretos podem usar técnicas como atagues man-in-the-
middle (MITM), em que um invasor se posiciona no fluxo de informacoes
para interceptar dados e, em seguida, rouba-los ou altera-los. Alguns
Invasores se envolvem em outros tipos de espionagem de rede para
obter acesso as credenciais. Em alguns casos, 0 invasor tentara obter
mais privilégios de sistema para obter o proximo nivel de liberacao.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

No entanto, nem todas as violacoes de confidencialidade sao
Intencionais. Erro humano ou controles de seguranca insuficientes
também podem ser os culpados. Por exemplo, alguém pode deixar de
proteger sua senha — seja para uma estacao de trabalho ou para fazer
login em uma area restrita. Os usuarios podem compartilhar suas
credenciais com outra pessoa ou permitir que alguém veja seu login ao
Inseri-lo.
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- Confidencialidade: Os meus sistemas estao protegidos do
acesso nao autorizado?

Para lutar contra violacOes de confidencialidade, vocé pode classificar e
rotular dados restritos, habilitar politicas de controle de acesso,
criptografar dados e usar sistemas de autenticacdo multifator (MFA).
Também é aconselhavel garantir que todos na organizacdo tenham o
treinamento e o conhecimento de que precisam para reconhecer 0s
perigos e evita-los.
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* Integridade: meus dados sao corrompidos, adulterados ou
afetados por agentes externos de ameagas?

A integridade garante que os dados sejam corretos, auténticos e
confiaveis. Em outras palavras, ela garante que os dados nao foram
adulterados e, portanto, podem ser confiaveis. Os dados devem ser
protegidos enquanto estdo em uso, em transito e quando Sao
armazenados, Iindependentemente de residirem em um laptop,
dispositivo de armazenamento, data center ou na nuvem.
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* Integridade: meus dados sao corrompidos, adulterados ou
afetados por agentes externos de ameagas?

Vocé deve garantir que seus dados estejam protegidos contra exclusao e
modificacao por parte nao autorizada, de tal forma que, mesmo quando
um individuo autorizado fizer alteracoes por engano, essas alteracoes
possam ser revertidas.
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* Integridade: meus dados sao corrompidos, adulterados ou
afetados por agentes externos de ameagas?

A falta de integridade em um ambiente pode levar ao uso indevido de
credenciais, 0 que significa que 0s invasores podem manipular dados
para atingir varios objetivos sem fazer algo tdo barulhento e perceptivel
como criptografar ou exfiltrar os dados.
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* Integridade: meus dados sao corrompidos, adulterados ou
afetados por agentes externos de ameagas?

Os exemplos comuns incluem a manipulacao de registros financeiros
para remover rastros de transacdes e a manipulacéo de saldos de contas
ou a alteracao de projetos para sabotar intencionalmente um produto que
a organizacao produz.
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* Integridade: meus dados sao corrompidos, adulterados ou
afetados por agentes externos de ameagas?

A integridade dos dados pode ser preservada por meio de criptografia,
hashing, assinatura digital, certificado digital, sistemas de deteccao de
Intrusao, auditoria, controle de versao, autenticacao e controles de
acesso.
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- Disponibilidade: meus sistemas e dados estao prontamente
acessiveis para uso diario e operacoes aprovadas?

Mesmo que os dados sejam mantidos em sigilo e sua integridade seja
mantida, eles geralmente séo inuteis, a menos que estejam disponiveis
para 0s membros da organizacdo e o0s clientes que atendem. Isso
significa que sistemas, redes e aplicativos devem estar funcionando
como deveriam e quando deveriam.
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- Disponibilidade: meus sistemas e dados estao prontamente
acessiveis para uso diario e operacoes aprovadas?

A disponibilidade garante que sistemas, aplicativos e dados estejam
disponiveis e acessiveis para usuarios autorizados quando eles
precisarem. Redes, sistemas e aplicativos devem estar constantemente
ativos e funcionando para garantir que processos criticos de negocios
nao sejam interrompidos.



Seguranca da Informacao

Conceitos de Integridade e Sigilo

Confidencialidade, integridade e Confidencialidade, integridade
e disponibilidade: os trés pilares da seguranca da informacao

- Disponibilidade: meus sistemas e dados estao prontamente
acessiveis para uso diario e operacoes aprovadas?

A disponibilidade de seus sistemas de dados pode ser afetada por erro
humano, falha de hardware, falha de software, falha de rede, falta de
energia, desastres naturais e ataques cibernéticos.
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- Disponibilidade: meus sistemas e dados estao prontamente
acessiveis para uso diario e operacoes aprovadas?

Alguns dos meétodos usados para garantir a disponibilidade de dados e
aplicativos incluem redundancia (servidores, redes, aplicativos e
servicos), tolerancia a falhas (hardware), patching de software regular e
atualizacdes de sistema, manutencédo de backups e copias de backup e
recuperacao de desastres.
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Compreendendo os pilares da seguranga

E importante entender o que s&o cada um dos pilares e como eles sdo
usados para planejar e também implementar uma politica de seguranca
de qualidade, ao mesmo tempo em que compreende 0s varios principios
por trds deles. Também é importante entender as limitacdes que eles
apresentam.

Uma estratégia abrangente incorpora a consciéncia de seguranca em
toda a estrutura de sua organizacao, minimiza a superficie de ataque de
sua rede e prepara seu pessoal e Infraestrutura para requisitos
regulamentares futuros.
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Qual é a relagao entre a propriedade intelectual da empresa e os
dados sigilosos?

A propriedade intelectual de uma empresa é o0 conjunto de
conhecimentos, praticas, processos, téecnicas, procedimentos,
tecnologias e IinformacOes (entre outras coisas) que lhe conferem
diferencial competitivo no mercado. Dessa forma, trata-se de dados que,
de alguma forma, tém valor economico por sua confidencialidade, o que
leva a necessidade de protecao constante.
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Qual é a relagao entre a propriedade intelectual da empresa e os
dados sigilosos?

Nao é dificil compreender a importancia de atribuir protecao e sigilo aos
dados de uma empresa. Pense no Google: por que ele nao divulga com
detalhes como os sites s&o organizados em seu buscador? Porque € isso
0 que da a empresa o0 seu diferencial de mercado, que gera receita. O
que torna a Coca-Cola um produto unico no mercado? A sua formula
exclusiva.
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Qual é a relagao entre a propriedade intelectual da empresa e os
dados sigilosos?

Sao esses itens que garantem maior competitividade a um negodcio e
mesmo a sua lideranca em um determinado segmento mercadologico.
Portanto, merecem toda atencao quando se trata de manter sigilo
absoluto sobre as informac6es envolvidas. Caso dados como esses nao
sejam protegidos, uma empresa pode facilmente perder o seu diferencial
no mercado e, consequentemente, deixar de faturar.

Se 0 objetivo de uma companhia — seja qual for a sua natureza
comercial — é se manter cada vez mais competitiva, de modo a alcancar
solidez em um ramo de negocio, ela deve investir em estratégias de
seguranca da informacao.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

Elabore uma Politica de Seguran¢a da Informacao (PSlI)

Vale lembrar que toda melhor pratica comeca com a gestdo da
organizacao. Nessa perspectiva, € essencial que seja criada uma Politica
de Seguranca da Informacédo (PSI). Esse documento deve conter todas
as diretrizes a serem seguidas pela totalidade de profissionais envolvidos
com as atividades da empresa, o que inclui funcionarios, fornecedores,
sOcios e acionistas.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Elabore uma Politica de Seguranc¢a da Informacao (PSl)

Vale lembrar que toda melhor pratica comeca com a gestdo da
organizacdo. Nessa perspectiva, € essencial que seja criada uma
Politica de Seguranca da Informacao (PSI). Esse documento deve
conter todas as diretrizes a serem seguidas pela totalidade de
profissionais envolvidos com as atividades da empresa, o que inclui
funcionarios, fornecedores, socios e acionistas.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Elabore uma Politica de Seguranc¢a da Informacao (PSl)

A PSI é essencial, uma vez que abrange os procedimentos que o0s
profissionais precisam adotar no cotidiano da empresa. Ela contempla as
tecnologias que devem ser utilizadas, os processos a serem conduzidos,
as sancbes aplicadas a quem desobedecer as diretrizes, assim como
guais dados sao sigilosos e devem ser mantidos sob total seguranca.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Elabore uma Politica de Seguranc¢a da Informacao (PSl)

A politica funciona como uma esfera reguladora da manipulacdo dos
dados empresariais. Dessa maneira, algumas ac0es sao necessarias.
ldentifiqgue as melhores praticas a serem tomadas em cada setor, quem
SA0 as pessoas responsaveis e os niveis de acesso de cada usuario de
sistemas dentro da empresa. Tambéem atente a outras informacdes que
julgue necessarias para orientar 0 seu time a agir corretamente no
tratamento das informacoOes, para dar a elas a protecao adequada.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Elabore uma Politica de Seguranc¢a da Informacao (PSl)

A elaboracdo de uma PSI, com o seu devido cumprimento, funciona
COmo um pré-requisito para que ocorra a protecdo dos dados de uma
empresa. Isso porque de nada adianta a implementacdo de ferramentas
tecnoldgicas, como as que mostraremos a seguir, se nao houver o cultivo
cotidiano de uma cultura empresarial em prol da seguranca da
informacéao.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Elabore uma Politica de Seguranc¢a da Informacao (PSl)

Uma PSI, na qual estejam estabelecidas as diretrizes de protecao de
dados, em conjunto ao uso de instrumentos tecnoldgicos adequados,
ajuda a garantir a efetivacao de praticas eficientes de seguranca da
iInformacao. Levando em conta a importancia da conjugacéao desses dois
elementos, na secao seguinte, indicaremos algumas tecnologias cuja
implementacao é fundamental para cuidar dos segredos informacionais
de uma empresa.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Implemente as tecnologias necessarias

Com o atual desenvolvimento tecnologico, nao existe empresa que
trabalhe 100% manual na hora de manipular dados. Tanto aquelas que
foram criadas recentemente quanto as mais conservadoras utilizam
algum tipo de tecnologia para coletar, armazenar, processar e analisar
informacoes.

Para manter o sigilo desses dados, vocé precisa de tecnologias auxiliares
gue promovam a ciberseguranca. Existem diversos recursos tecnologicos
gue atuam, em conjunto ou de modo isolado, na protecao dos dados de
uma empresa.:
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Implemente as tecnologias necessarias

* conexo0es seguras;
 criptografia de dados;

« assinatura eletronica;

* armazenamento em nuvem;
e antivirus;

e antispywares.

Cada empresa deve analisar o nivel de seguranca necessario e aplicar as
tecnologias mais adequadas ao seu perfil e condicOes. Estas que listamos
acima sao bastante acessiveis e conferem uma excelente protecdo aos
dados do seu negocio.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

* Proteja suas redes de Wi-Fi

Quando falamos em conexao, € bom lembrar que operar com uma rede
sem fio de internet € muito importante para o ganho de eficiéncia nos
mais diversos tipos de atividades desenvolvidas no interior de uma
empresa. E ndo poderia ser diferente. Isso ocorre em razéo da facilidade,
rapidez e comodidade de acesso, navegacao e troca de informacao
proprios dos dispositivos de conexao Wi-Fi.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

* Proteja suas redes de Wi-Fi

No entanto, se nao for manipulada de modo adequado, uma rede sem
flos pode trazer riscos para a seguranca dos negocios. Sem a devida
protecédo, usuarios nao autorizados facilmente obtém acesso a rede Wi-
Fi, podendo Iinvadir o banco de dados da empresa, roubar as
informacOes e até mesmo praticar acoes que danificam, destroem ou
copiem periodicamente as informacoes registradas.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

* Proteja suas redes de Wi-Fi

Por isso, € fundamental que sejam implementados mecanismos que
protejam a rede sem fio de um negocio. Uma solucao viavel, tendo em
vista a sua simplicidade e agilidade, é a criacdo de senha de acesso, a
gual deve ser forte, isto €, ser composta por letras, nUmeros e caracteres
especiais, que, em conjunto, dificultam a descoberta da chave por
usuarios indesejados.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

* Proteja suas redes de Wi-Fi

Outra acao eficiente é efetuar o cadastro dos equipamentos autorizados
a acessarem a rede Wi-Fi da corporacao, o que bloqueia o acesso de
pessoas nao autorizadas. Essa medida é ainda vantajosa porque ajuda a
ter um maior controle no que se refere a quem exatamente acessa o
banco de dados da empresa ou mesmo faz alguma alteracao nele.

Ambas as alternativas permitem a navegacao de usuarios temporarios,
como colaboradores eventuais, clientes e fornecedores. Isso pode ser
feito por meio da criacdo de logins para visitantes e do registro de
equipamentos por tempo determinado, com a predeterminacao do
periodo de acesso do dispositivo.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

- Facabackups

Bastante comum no universo tecnoldgico, backup € uma expressao em
lingua inglesa que significa copia de seguranca. Trata-se de um conjunto
de procedimentos relativos a outra vertente crucial da seguranca da
informacdo: protecdo contra a perda de dados, acdo que é tao
necessaria quanto protegé-los do acesso feito por usuarios nao
autorizados.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« Faca backups

Com a realizacao de backups periédicos, a empresa garante que dispde de
todas as informacOes de que pode precisar, evitando as consequéncias
trazidas por imprevistos. E isso € fundamental, uma vez que, embora os
recursos tecnologicos sejam cada vez mais sofisticados e desenvolvidos,
ainda € comum haver perdas de dados, por falha computacional ou erro
humano.

Além disso, o backup, principalmente os que sao feitos em nuvem, protege
as informacdes de potenciais roubos aos equipamentos em que estao
armazenadas. Como n&do podemos prever o futuro ou apenas contar com a
sorte, essa € uma acao essencial para promover a seguranca das
Informacdes empresariais.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« Armazene seus documentos na nuvem

Como mostramos no topico anterior, guardar adequadamente as
informacdes relativas a um negocio € muito importante para o seu
funcionamento. Por isso, o local de armazenamento desses dados deve
Ser 0 mais seguro possivel, tanto no que se refere ao acesso de usuarios
guanto no que diz respeito ao backup feito para manter copias extras das
Informacoes.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« Armazene seus documentos na nuvem

Nessa perspectiva, 0 armazenamento em nuvem figura como uma excelente
solucao. Isso porque, ao consistir em uma tecnologia que permite o
armazenamento de dados de forma remota, por meio da internet e sem a
necessidade de um local fisico para a guarda dos arquivos, o0 sistema em nuvem
confere, ao mesmo tempo, praticidade e segurangca no processo de arquivamento
e acesso informacional.

Esse tipo de servico de armazenamento permite que a empresa proteja suas
informacOes de modo a compartilha-las somente com os usuarios autorizados.
Tal compartilhamento seguro € possivel uma vez que uma nuvem privada,
modelo comumente usado no mundo comercial, tem sua protecao feita por meio
do firewall da empresa, o que confere maior controle dos dados.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?
- Firme um contrato de confidencialidade

Cada pessoa que se relaciona direta ou indiretamente com dados sigilosos deve
assinar um documento destes comprometendo-se a manter a confidencialidade
dos dados trocados com a sua organizacao.

Empresas de tecnologia ja tém bastante familiaridade com contratos de
confidencialidade, ja que desenvolvem inovagcdes que estdo na dianteira do
mercado. Ja pensou se 0 prototipo do novo iPhone vaza e 0s concorrentes
lancam produtos semelhantes antes da Apple? Seria um desastre comercial.

O contrato de confidencialidade n&o pode impedir que alguéem roube as
informacdes da sua empresa e transmita a terceiros, no entanto, € a garantia de
gue vocé podera ser indenizado por isso. Portanto, trata-se de um documento
com validade juridica, que deve ser assinado e guardado com todo o rigor.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« (erencie 0s riscos

A perda de dados sigilosos pode se dar de muitas maneiras: um virus
gue rouba a informacdo de um computador, um hacker que invade o
sistema da empresa, uma inundacédo que coloca a perder seu servidor e
um pendrive perdido. Estes sdo sO alguns exemplos de situacdes que
podem ocorrer.
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O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« (erencie 0s riscos

Antes que elas acontecam, o ideal é que vocé mapeie todos esses
riscos, por mais absurdos que possam ser, e crie um plano de acéao para
reduzir ao maximo as possibilidades de que eles venham a se tornar
realidade. Por exemplo: em vez de manter seus funcionarios levando
Informacdes sigilosas em pendrives, opte pelo armazenamento na
nuvem. Essa solucdo traz mobilidade sem afetar a seguranca da
informacéao.



Seguranca da Informacao

Conceitos de Integridade e Sigilo

O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« (erencie 0s riscos

Evite tambéem enviar contratos impressos para assinatura, o que abre
brechas para fraudes e vazamento de informacOes. Prefira a assinatura
eletronica e tramite seus documentos completamente pela via digital.
Quanto menos pessoas tiverem contato com os dados da empresa,
menor a chance de ver seu segredo comercial divulgado por ai.



Seguranca da Informacao

Conceitos de Integridade e Sigilo

O que levar em consideragao para a seguranc¢a da informacgao
da empresa?

« Tenha um plano de contingéncia

O plano de contingéncia € executado quando a companhia sofre com
desastres e precisa prosseguir com as atividades operacionais da melhor
forma possivel. Logo, essa estratégia preventiva precisa considerar um
conjunto de situacdes possiveis e quais as principais reacdes para
assegurar a disponibilidade do sistema e dos dados, a fim de garantir a
continuidade do negocio.

E necessario que todos os setores tenham prévio sobre como precisam
agir caso uma ocorréncia desagradavel (invasédo, vazamento etc.) surja de
forma repentina — para evitar que nenhuma das informacdes criticas se
percam e a companhia figue inativa por muito tempo.
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Como proteger dados sigilosos?

Existem dois tipos de registros sigilosos: os da propria empresa (planos de
negocio, informacdes de processos, dados de funcionarios etc.) e os dos
clientes (cadastros, contas bancarias, historico de transacfes etc.). Por
iISS0, ambos devem ser devidamente protegidos com eficiéncia. Veja as
dicas a seqguir.
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Como proteger dados sigilosos?
- Escolha bons aplicativos de segurancga

Nada mais eficiente para a seguranca de dados do que contar com a
tecnologia. Para isso, escolha ferramentas de qualidade, como um bom
software de gestao, antivirus e firewall para evitar a infeccédo de dados por
virus e outros riscos presentes no ambiente digital.

Esse tipo de investimento vale muito a pena, pois previne prejuizos em
arquivos, equipamentos e sistemas. Sem falar que garante a produtividade
e a eficiéncia da equipe, gracas a agilidade e a precisao das tarefas,
reduzindo a probabilidade de erros.
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Como proteger dados sigilosos?

- Estabeleca niveis de acesso a informacao

Essa é uma das melhores atitudes que sua empresa pode tomar em questao
de seguranca da informacéo: deixar as informacfes estratégicas no ambito
estratégico, sem socializar os dados com quem néao participa do processo.

Se sua equipe de desenvolvimento esta trabalhando em um sistema que vai
revolucionar o atendimento bancario, por exemplo, limite o acesso de pessoas
nao autorizadas ao setor. Mantenha os computadores conectados ao servidor
da empresa, mas separados dos demais usuarios, para evitar invasoes.

Servidores virtuais sdo 6timos para isso. Crie protocolos de seguranca, instale
biometria para controle de acesso a computadores e mantenha
monitoramento constante em locais onde solucdes séao desenvolvidas.
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Como proteger dados sigilosos?

 Naoignore as atualizagoes

Quem esta atento aos relatorios de atualizacao dos programas que utiliza,
sempre vai identificar registros relacionados a correcdo de seguranca. Ou
seja, existia alguma etapa vulneravel que passou por ajustes para
potencializar a protecao do sistema.

Cibercriminosos estao de olho nessas brechas, porque € por meio delas que
realizam acesso nao autorizado aos programas para roubar dados sigilosos.

Em resumo, as atualizacOes nao modificam somente a interface da aplicacao
e trazem mais recursos, mas também elevam sua seguranca. Embora os
updates sejam frequentes, porque os ataques tambéem séo, deixe sempre seu
sistema na ultima versao para garantir a protecao mais adequada.
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Como proteger dados sigilosos?

« Digitalize os documentos

E muito mais préatico e seguro trabalhar com documentos digitais. Além de
preservar papéis da acao do tempo e de acidentes, a empresa que opta
por digitalizar seus registros otimiza esse tipo de gestéao.

Com um software especifico é possivel armazenar documentacdes sem
correr o risco de extravio. As funcionalidades presentes na ferramenta
facilitam a organizacao e a atualizacdo de registros sem comprometer a
seguranca do processo. Além disso, qualquer documento pode ser
facilmente encontrado pelo mecanismo de busca.
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