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O que é a seguranca da informagdo?

Seguranca da informacédo (InfoSec) € a protecao de informacoes
Importantes contra acesso nao autorizado, divulgacao, uso, alteracao
ou interrupcao. Ajuda a garantir que os dados organizacionais
confidenciais estejam disponiveis para usuarios autorizados,
permanecam confidenciais e mantenham sua integridade.
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O que é a seguranca da informagdo?

Precisamos proteger os ativos de informacdes, que podem incluir
dados financeiros, confidenciais, pessoais ou sensiveis. Esses
ativos podem assumir a forma de arquivos e dados digitais,
documentos em papel, midia fisica e até mesmo fala
humana. Durante todo o ciclo de vida dos dados, a InfoSec
supervisiona funcdoes como infraestrutura, software, testes,
auditoria e arquivamento.
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O que é a seguranca da informagdo?

Baseada em principios estabelecidos ha décadas, a seguranca da
Informacao evolui constantemente para proteger ambientes cada vez
mais hibridos e multinuvem em um cenario de ameacas em constante
mudanca. Dada a natureza evolutiva dessas ameacas, varias equipes
precisam trabalhar juntas para atualizar a tecnologia e 0sS processos
usados nessa defesa.

A seguranca da informacéao digital, também conhecida como seguranca
de dados, recebe hoje mais atencao dos profissionais de seguranca da
informacao e é o foco deste artigo.
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Tipos de seguranca

Os termos seguranca da iInformacéao,
seguranca de TI, ciberseguranca e seguranca de dados sao
frequentemente (e incorretamente) utilizadas de forma intercambiavel.
Embora esses campos se sobreponham e se informem mutuamente,
diferem principalmente no escopo.
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Tipos de seguranca

Seguranca da informacao € um termo abrangente que envolve os
esforcos de uma organizacao para proteger as informacodes. Inclui
seguranca fisica de ativos de TIl, seguranca de
endpoints, criptografia de dados, seguranca de rede e outras.
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Tipos de seguranca

A seguranca de Tl também se preocupa com a protecao de ativos fisicos e
digitais de Tl e data centers, mas nado abrange protecao para
armazenamento de arquivos em papel e outras midias. Concentra-se nos
ativos tecnologicos e nao nas informacdes em si.
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Tipos de seguranca

A seguranca cibernética concentra-se na protecdo dos sistemas de
informacdes digitais. O objetivo € ajudar a proteger os dados e ativos digitais
contra ameacas cibernéticas. Embora seja um empreendimento enorme, a

seguranca cibernética tem escopo restrito, pois hao se preocupa em proteger
dados analdgicos ou em papel.
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Tipos de seguranca

Seguranca de dados € a pratica de proteger informacdes digitais contra
acesso nao autorizado, corrompimento ou roubo durante todo o ciclo de vida.
Inclui a seguranca fisica de dispositivos de hardware e armazenamento, alem
de controles administrativos e de acesso. Também abrange a seguranca logica
de aplicativos de software e politicas e procedimentos organizacionais.
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Por que o InfoSec é importante

Os dados impulsionam grande parte da economia mundial e os cibercriminosos
reconhecem seu valor. Os ataques cibernéticos que visam roubar informacdes
confidenciais ou, no caso de ransomware, manter os dados como reféns,
tornaram-se mais comuns, prejudiciais e caros. As praticas e 0s principios da
InfoSec podem ajudar a proteger os dados diante dessas ameacas.

Segundo o Relatorio de custo de uma violacdo de dados da IBM, o custo total
medio de uma violacdo de dados atingiu um novo patamar de USD 4,45 milhdes
em 2023. Esse numero representa um aumento de 15,3% em relacao aos US$
3,86 milhdes do relatorio de 2020.
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Por que o InfoSec é importante

Uma violacao de dados gera custos a vitima de varias maneiras. Tempo de
inatividade inesperado leva a perda nos negdécios. Muitas vezes, uma
empresa perde clientes e sofre danos consideraveis e por vezes
irreparaveis a sua reputacao quando informacdes confidenciais dos
clientes sdo expostas. A propriedade intelectual roubada pode prejudicar a
rentabilidade de uma empresa e minar a sua vantagem competitiva.
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Por que o InfoSec é importante

Uma vitima de violacdo de dados também pode enfrentar multas
regulatorias ou penalidades legais. Os regulamentos governamentais, como
0 Regulamento Geral de Protecédo de Dados (GDPR) e os regulamentos
do setor, como o Health Insurance Portability and Accountability Act
(HIPAA), exigem que as empresas protejam as informacdes confidenciais
de seus clientes. Nao fazer isso pode resultar em multas pesadas.
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Por que o InfoSec é importante

As empresas estao investindo como nunca antes em tecnologia e talentos de
seguranca da informacéo. De acordo com o Relatorio do custo das violagdes de
dados, cerca de 51% das organizacOes planejam aumentar os investimentos em
seguranca apos uma violacao.

Entre as principais areas identificadas para mais investimentos estavam o
planejamento e o0 teste da resposta a incidentes (RIl), treinamento de
funcionarios e tecnologias de deteccéo e resposta a ameacas. As organizacoes
gue fizeram grandes investimentos em |A de seguranca e automacao relataram
uma reducdo de US$ 1,76 milh&do nos custos de violacdo de dados em
comparagcao com as organizag¢des que nao usaram recursos de IA de seguranca
e automacao.
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Por que o InfoSec é importante

Diretores de seguranca da informacao (CISOs) que supervisionam 0S
esforcos de seguranca da informacao tornaram-se membros da diretoria

executiva da empresa.

Estd aumentando a demanda para analistas de seguranca da informacéao
com certificacbes avancadas em seguranca da informacao, como a
certificacao CISSP (Certified Information Systems Security Professional)
do ISC2. O Bureau of Labor Statistics prevé que as vagas para analistas de
seguranca da informacao crescera 32% até 2032.
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Principios do InfoSec
- Atriade CIA

Sugerida pela primeira vez pelo Instituto Nacional de Padroes e Tecnologia
(NIST) em 1977, a triade da CIA tem como objetivo orientar as organizacoes
na escolha de tecnologias, politicas e praticas para proteger seus sistemas de
informacédo. Os elementos da triade da CIA sao:

e Confidencialidade
* Integridade

* Disponibilidade
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Principios do InfoSec
- Atriade CIA

Confidencialidade significa garantir que as partes ndo possam acessar
dados para 0s quais nao estao autorizadas.

Confidencialidade define uma sequéncia continua de usuarios, desde
pessoas internas privilegiadas com acesso a grande parte dos dados da
empresa até pessoas externas autorizadas a consultar apenas informacoes
gue o publico tem permissao para visualizar.

As informacdes pessoais devem permanecer privadas. Dados confidenciais
sao confidenciais. Se uma pessoa nédo autorizada obtiver uma senha para
dados protegidos, isso sera uma violacao de confidencialidade.
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Principios do InfoSec
- Atriade CIA

Integridade significa garantir que todas as informacgoes contidas nos bancos
de dados da empresa sejam completas e precisas.

Os esforcos de integridade visam impedir que as pessoas adulterem os
dados, como por meio de adi¢coes, alteracoes ou exclusbes nao autorizadas.
A integridade dos dados se aplica a prevencao tanto de adversarios que
alteram intencionalmente os dados quanto de usuarios bem-intencionados
gue alteram os dados de forma n&o autorizada.
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Principios do InfoSec
- Atriade CIA

Disponibilidade significa garantir que 0S usuarios possam acessar as
informacoes a que estao autorizados a acessar quando precisarem.

A disponibilidade determina que as medidas e politicas de seguranca da
informacao nao devem interferir no acesso autorizado a dados. Grande
parte da disponibilidade é direta, como trabalhar para garantir a robustez do
hardware e do software para evitar que os sites de uma organizacao figuem
inativos.
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Principios do InfoSec
- Atriade CIA

Disponibilidade significa garantir que 0S usuarios possam acessar as
informacoes a que estao autorizados a acessar quando precisarem.

A disponibilidade determina que as medidas e politicas de seguranca da
informacao nao devem interferir no acesso autorizado a dados. Grande
parte da disponibilidade é direta, como trabalhar para garantir a robustez do
hardware e do software para evitar que os sites de uma organizacao figuem
inativos.
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Principios do InfoSec
- Atriade CIA

O processo continuo de obtencdo da confidencialidade,
integridade e disponibilidade de dados em um sistema de
infformacgado é conhecido como “garantia da informagao”
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Principios do InfoSec
Nao repudiagao

Nao repudiacao significa que um usuario ndo pode negar (ou seja, repudiar)
ter feito uma transacdo, como alterar dados ou enviar uma mensagem,
porgue O usuario precisava passar pela autenticacao para realizar a
transacao em primeiro lugar.

Embora n&o seja tecnicamente parte da triade da CIA, o nao repudio
combina aspectos de confidencialidade e integridade das informacdes. O néo
repudio envolve garantir que somente usuarios autorizados trabalhem com
dados e que eles sO possam utilizar ou modificar dados de maneiras
autorizadas.
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Programas de segurang¢a da informagao
« Avaliagao derisco

Uma avaliacdo de risco de seguranca da informacéo audita todos os
aspectos do sistema de informacoes de uma empresa. A avaliacao ajuda
0s profissionais de seguranca da informacgao a entender os riscos exatos
gue enfrentam e a escolher as medidas de seguranca e tecnologias mais
apropriadas para mitigar os riscos.
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Programas de seguran¢a da informagao
+ |dentificagcao de vulnerabilidades

Uma vulnerabilidade € qualquer ponto fraco na infraestrutura de TI
(tecnologia da informacéo) que os adversarios possam explorar para obter
acesso nao autorizado aos dados. Por exemplo, os hackers podem
aproveitar os erros de um programa de computador para introduzir um
malware ou codigo malicioso em um aplicativo ou servigco legitimo.

Os usuarios humanos também podem constituir vulnerabilidades em um
sistema de informacé&o. Por exemplo, cibercriminosos podem manipular os
usuarios para compartilhar informacdes confidenciais por meio de ataques
de engenharia social, como phishing.
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Programas de seguran¢a da informagao

« |dentificacao de ameacas

Uma ameaca ¢é qualquer coisa que possa comprometer a
confidencialidade, integridade ou disponibilidade de um sistema de

informacao.

Uma ameaca cibernética € uma ameaca que explora uma vulnerabilidade
digital. Por exemplo, um ataque de negacdo de servico (DoS) € uma
ameaca cibernética em que os cibercriminosos sobrecarregam parte do
sistema de informacdo de uma empresa com trafego, causando falhas.

As ameacas também podem ser fisicas. Desastres naturais, ataques
fisicos ou armados e até mesmo falhas sistémicas de hardware sao
considerados ameacas ao sistema de informacao de uma empresa.
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Programas de seguranc¢a da informagao
* Planejamento de resposta a incidentes

Um plano de resposta a incidentes (IRP) normalmente orienta os esforgcos
de uma organizacéo na resposta a incidentes.

As equipes de resposta a incidentes de seguranca de computadores
(CSIRT) geralmente criam e executam IRPs com a participacao de partes
iInteressadas de toda a organizacao. Os membros do CSIRT podem incluir
o diretor de seguranca da informacao (CISO), diretor de IA (CAIO), centro
de operacdoes de seguranca (SOC), equipe de TI e representantes
juridicos, de gerenciamento de riscos e outras disciplinas nao técnicas.
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Programas de seguranc¢a da informagao
* Planejamento de resposta a incidentes

Os IRPs detalham as etapas de mitigacao que uma organizacdo adota quando
uma ameaca significativa é detectada. Embora os IRPs variem de acordo com as
organizacbes que os elaboram e as ameacas que visam, as etapas comuns
incluem:

* Reuna a equipe de seguranca, seja virtualmente ou pessoalmente.

» Verifigue a origem da ameaca.

« Atue para conter a ameaca e deté-la o mais rapido possivel.

« Determine qual dano ocorreu, se houver.

» Notifique as partes interessadas da organizacao, 0s acionistas e 0s parceiros
estratégicos.

www.professorcarlosmuniz.com.br




Seguranga da Informagéo
Introducao a Seguranca da Informacao

Ferramentas e técnicas de InfoSec

Os programas de seguranca da informacao utilizam varias ferramentas e técnicas
diferentes para lidar com ameacas especificas. As ferramentas e técnicas comuns do
InfoSec sao:

« Criptografia

« Data loss prevention (DLP)

 Deteccéo e resposta de endpoint (EDR)

* Firewalls

« Sistemas de deteccéao de intrusao (IDS) e prevencéo de intrusao (IPS)
« Sistemas de gerenciamento de seguranca da informacao (ISMS)
« Gerenciamento de informacgdes e eventos de seguranca (SIEM)
« Centros de Operacoes de Seguranca (SOC)

 Medidas de autenticacéao fortes

* Inteligéncia de ameaca

 Analise de comportamento de usuarios e entidades (UEBA)
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 Criptografia - utiliza algoritmos para ocultar as informacbes para que
somente pessoas com permissao e capacidade de descriptografa-las possam
|é-las.

« Data loss prevention (DLP) - As estratégias e ferramentas de DLP rastreiam
0 uso e a movimentacdo de dados em uma rede e aplicam politicas de
seguranca granulares para ajudar a evitar vazamentos e perdas de dados.

» Deteccao e resposta de endpoint (EDR) - As solucoes de EDR monitoram
continuamente arquivos e aplicativos em cada dispositivo, buscando
atividades suspeitas ou maliciosas que indiguem malware, ransomware ou
ameacas avancadas.


https://www.ibm.com/br-pt/topics/data-loss-prevention
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Firewalls - Um firewall € um software ou hardware que impede a entrada ou
saida de trafego suspeito de uma rede, permitindo a passagem de trafego
legitimo. Os firewalls podem ser implantados nas bordas de uma rede ou
usados internamente para dividir uma rede maior em sub-redes menores. Se
uma parte da rede for comprometida, os hackers serao impedidos de acessar
0 restante.

Sistemas de deteccao de intruséo (IDS) e prevencao de intrusao (IPS) -
Um IDS é uma ferramenta de seguranca de rede que monitora o trafego de
rede de entrada e dispositivos contra atividades suspeitas ou violacGes de
politica de seguranca. Um IPS monitora o trafego de rede contra ameacas em
potencial e as bloqueia automaticamente. Muitas organizacOes utilizam um
sistema combinado chamado sistema de deteccdo e prevencao de
intruséao (IDPS).
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- Sistema de gerenciamento de seguranca da informacao (ISMS) -
Um ISMS contém diretrizes e processos que ajudam as organizacoes a
proteger seus dados confidenciais e responder a uma violagcdo de
dados. Ter diretrizes em vigor tambéem ajuda na continuidade se houver
grande rotatividade de pessoal. ISO/IEC 27001 é um ISMS amplamente
utilizado.

« Gerenciamento de informacgdes e eventos de seguranca (SIEM) - Os
sistemasSIEM ajudam as equipes de seguranca da empresa a detectar
comportamentos andémalos de usuarios e a utilizar a inteligéncia artificial
(IA) para automatizar muitos dos processos manuais associados a
deteccdo de ameacas e a resposta a incidentes.
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« Centro de OperacOes de Seguranca (SOC) - Um SOC unifica e
coordena todas as tecnologias e operacoes de seguranca cibernética
sob uma equipe de profissionais de seguranca de TI| dedicados a
monitorar a seguranca da infraestrutura de Tl o tempo todo.

« Medidas de autenticacado fortes - A autenticacdo de dois fatores
(2FA) e a autenticacao multifatorial (MFA) sdo métodos de verificacao
de identidade nos quais 0s usuarios devem apresentar varias
evidéncias para provar suas identidades e obter acesso a recursos
confidenciais.
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* Inteligéncia de ameaca - A inteligéncia de ameacas ajuda as equipes de
seguranca a serem mais proativas, possibilitando a tomada de acoes
eficazes e baseadas em dados para evitar ataques cibernéticos antes de
ocorrerem.

* Analise de comportamento de usuarios e entidades (UEBA) - UEBA é
um tipo de software de seguranca que utiliza analise comportamental e
algoritmos de aprendizado de maquina para identificar comportamentos
anormais e potencialmente perigosos de usuarios e dispositivos.
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Ameacas a seguranca da informacao

As organizacoes enfrentam uma longa lista de ameacas potenciais a
seguranca da informacao.

« Ataques cibernéticos

« Erro do funcionéario

« Seguranca de endpoint ineficaz
« Ameacas internas

« Configuracao incorreta

« Engenharia social
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 Ataques cibernéticos - Esses atagues podem tentar comprometer o0s
dados de uma organizacao de varias direcoes, incluindo ataques
de ameacas persistentes avancadas (APT), botnets (redes de
rob0s), ataques de negacédo de servico distribuidos (DDoS), ataques de
download "drive-by" (que baixam codigo malicioso
automaticamente), malware, phishing, ransomware, virus e worms.

« Erro do funcionario - As pessoas podem perder equipamentos moveis
carregados com informacdes confidenciais, visitar sites perigosos em
equipamentos da empresa ou utilizar senhas faceis de decifrar.

« Seguranca de endpoint ineficaz - Qualquer laptop, dispositivo movel ou
PC pode ser um encriptador do sistema de Tl de uma organizacao na
auséncia de solucdes antivirus ou de seguranca de endpoints adequadas.



https://www.ibm.com/br-pt/topics/cyber-hacking
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Ameacas a seguranca da informacao
 Ameacas internas - Ha dois tipos de ameacas internas:

« Agentes internos maliciosos sao funcionarios, parceiros ou outros usuarios
autorizados que comprometem intencionalmente as informacOes de uma
organizacao para ganho pessoal ou por despeito.

« Agentes internos negligentes sdo usuarios autorizados que, sem querer,
comprometem a seguranca ao nao seguir as melhores praticas de
seguranca.

De acordo com o relatorio do X-Force Threat Intelligence , cerca de 32%
dos incidentes de seguranca envolvem o uso malicioso de ferramentas
legitimas. Os incidentes incluem roubo de credenciais, reconhecimento,
acesso remoto e exfiltracao de dados.
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Ameacas a seguranca da informacao

 Configuracao incorreta - As organizagcdes contam com varias
plataformas e ferramentas de TlI, incluindo opcOes de armazenamento de
dados na nuvem, infraestrutura como servico (laaS), integracbes de
software como servico (SaaS) e aplicativos web de varios provedores.
Configuracoes inadequadas de qualquer um desses ativos podem
representar riscos de seguranca.

Além disso, mudancas internas ou no provedor podem levar a um "desvio
de configuracao", em que configuracdes validas ficam desatualizadas.

O X-Force Threat Intelligence Index relatou que, durante os testes de
penetracao, o risco de aplicativo da web mais observado nos ambientes
do cliente foi a configuracao incorreta de seguranca, representando 30%
do total.
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Ameacas a seguranca da informacao

Engenharia social - Os ataques de engenharia social induzem os
funcionarios a divulgar informacdes confidenciais ou senhas que abrem

as portas para atos maliciosos.

Também pode acontecer que, ao tentar promover uma organizacao por
meio da rede social, os funcionarios divulguem erroneamente muitas
Informacgcdes pessoais ou comerciais que podem ser utilizadas pelos

atacantes.



https://www.ibm.com/br-pt/topics/social-engineering
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Os beneficios de um forte programa InfoSec podem ajudar equipes em toda
a organizacao:

 Continuidade de negocios
« Conformidade

« Economiade custo
 Maior eficiéncia
 Protecéao de reputacéao

« Reducao derisco
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« Continuidade de negocios - As informacdes comerciais criticas podem
ser protegidas e armazenadas de forma mais eficaz para serem
reiniciadas apos um incidente de seguranca.

 Conformidade - Privacidade de dados e regulamentaces de protecao,
como HIPAA e PCI-DSS, geralmente exigem a protecao de informacoes
confidenciais. A seguranca da informacao ajuda a garantir a
conformidade e reduzir a responsabilidade legal ou a possibilidade de
multas.

« Economia de custo - Um sistema de seguranca de nivel empresarial
permite que as organizacdes tenham medidas adequadas para diversos
niveis de dados, com a possibilidade de evitar gastos excessivos com a
seguranca de dados menos confidenciais.
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« Maior eficiéncia - Os funcionarios lidam melhor com as informacdes
guando os dados sao rotulados com mais clareza quanto ao sigilo e
guando ha implantados processos mais seguros.

 Protecao da reputacao - Violagcdoes de seguranca sao ruins para 0s
negaocios. Incidentes de seguranca podem ter custo imediato, mas
também causam a perda da confianca do publico.
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« Reducéao de risco - Com a existéncia de planos de resposta a
Incidentes e um sistema, as medidas de seguranca da informacao
podem ajudar a evitar incidentes de seguranca e ataques cibernéticos,
como violacdes de dados e ameacas de negacao de servico (DoS).

Podem ser aplicadas medidas de autenticacao para ajudar a proteger
dados pessoais e organizacionais confidenciais, incluindo financas e
segredos comerciais. Os planos de recuperacao de desastres podem
estar prontos para uma recuperacdo mais rapida de incidentes de

seguranca.




Seguranga da Informagéo
Introducao a Seguranca da Informacao
Os desafios do InfoSec

Além das ameacas diretas a seguranca da informacao, as organizagoes
enfrentam varios desafios para criar e gerenciar estratégias e sistemas
robustos de InfoSec.

« Complacéncia

« Complexidade

« Conexoes globais

* Inflexibilidade

* Integracéo de terceiros
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Os desafios do InfoSec

Complacéncia - Com um novo sistema implantado, pode haver a tendéncia
de se afastar, satisfeito com a conclusao da tarefa. Mas as tecnicas de
hackers sdo aprimoradas constantemente para acompanhar as novas
medidas de seguranca. A manutencao e a tarefa de proteger os dados
raramente sao concluidas e sdo necessarias melhorias constantes nos
controles de seguranca.

Complexidade - O ambiente tecnologico em constante mudanca exige um
sistema sofisticado e uma equipe de Tl totalmente atualizada para gerenciar
esses sistemas cada vez mais complexos. Isso inclui trocar informacdes com
seguranca com a Internet das Coisas (IoT) e todos os dispositivos moveis.

A complexidade pode consumir muito tempo: algumas equipes de TI
descobrem que seu principal esforco € reconfigurar e manter constantemente
seu sistema de seguranca.



Seguranga da Informagﬁo
Introducao a Seguranca da Informacao

Os desafios do InfoSec

« Conexobes globais - Empresas de todo o mundo podem utilizar sistemas de
computador diferentes, ter diferentes niveis de seguranca da informacédo e
trabalhar sob regulamentacdes diferentes. Tudo isso torna a troca global de
dados segura cada vez mais dificil.

« Inflexibilidade - O bloqueio de todas as informacfes pode interromper todo o
progresso dos negocios. O equilibrio dificil € ter um fluxo de dados construtivo
dentro de uma organizacédo, mantendo os dados seguros dentro da organizacao
e utilizando-os corretamente.

* Integracédo de terceiros - Dependendo do nivel de seguranca, a integracao de
sistemas de informacao com um fornecedor terceirizado ou outro parceiro de
negocios pode ser dificil ou criar novos riscos de seguranca.




Referéncias

= IBM

https://lwww.ibm.com/br-pt/topics/information-security
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