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O que é controle de acesso?

B

Controle de acesso é um termo
de seguranca usado para se
referir a um conjunto de
politicas para restringir o
acesso a informacoes,
ferramentas e locais fisicos.
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O que é controle de acesso fisico?

Embora este artigo se concentre no controle de acesso a informacao, o
controle de acesso fisico € uma comparagao util para entender o
conceito geral.

O controle de acesso fisico € um conjunto de politicas para controlar
quem tem acesso a um local fisico. Exemplos do mundo real de
controle de acesso fisico incluem:

« Segurancgas de bar

« Catracas de metro

« Agentes alfandegarios de aeroportos

« Scanners de cartoes de acesso ou crachas em escritorios
corporativos
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O que é controle de acesso fisico?

Em todos esses exemplos, uma pessoa ou dispositivo esta seguindo
um conjunto de politicas para decidir quem tem acesso a um local
fisico restrito. Por exemplo, um scanner de cartao de acesso de um

hotel s6 concede acesso a hdéspedes autorizados que tenham uma
chave do hotel.
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O que é controle de acesso a informacoes?

O controle de acesso a informacgoes restringe o acesso aos dados e ao
software utilizado para manipular esses dados. Alguns exemplos sao:

« Entrar em um notebook usando uma senha

* Desbloquear um smartphone com a digitalizacao da impressao
digital

« Acessar remotamente a rede interna de um empregador usando
uma VPN

Em todos estes casos, o software é usado para autenticar e conceder
autorizacao aos usuarios que precisam acessar informacoes
digitais. Autenticacao e autorizagao sao componentes integrais do
controle de acesso as informacoes.
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Qual é a diferenca entre autenticacao e autorizacao

Autenticacao é a pratica de seguranca de confirmar que alguém é
quem afirma ser, enquanto a autorizacao é o processo de determinar
qual nivel de acesso cada usuario tem.

Por exemplo, pense em um viajante fazendo check-in em um hotel.
Quando ele se registra na recepcao, é solicitado que apresentem um
passaporte para verificar se sao a pessoa cujo nome consta da
reserva. Este é um exemplo de autenticacao.
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Qual é a diferenca entre autenticacao e autorizacao

Assim que o funcionario do hotel autenticar o héspede, ele recebe um
cartao de acesso com privilégios limitados. Este € um exemplo de
autorizagao. O cartao de acesso do hdspede concede acesso ao
quarto, ao elevador de hdospedes e a piscina — mas nao aos quartos de
outros hospedes ou ao elevador de servico. Os funcionarios do hotel,

por outro lado, estao autorizados a acessar mais areas do hotel do que
os hdspedes.
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Qual é a diferenca entre autenticacao e autorizacao

Os sistemas de computador e de rede tém controles de autenticacao e
autorizacao semelhantes. Quando um usuario faz login em seu e-malil
ou conta bancaria on-line, ele usa uma combinacao de login e senha
que apenas ele deveria saber. O software usa essas informacgoes para
autenticar o usuario. Alguns aplicativos tém requisitos de autorizagao
muito mais rigidos do que outros; enquanto uma senha é suficiente
para alguns, outros podem exigir autenticacao de dois fatores ou uma
confirmacao biométrica, como digitalizacao de impressao digital ou
identificacao facial.
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Quais sao os principais tipos de controle de acesso?

Apds a conclusao do processo de autenticagao, a autorizagao do
usuario pode ser determinada de varias maneiras:

Controle de acesso obrigatorio (MAC)

Controle de acesso obrigatério estabelece politicas de seguranca
rigidas para usuarios individuais e os recursos, sistemas ou dados
que eles tém permissao para acessar. Essas politicas sao
controladas por um administrador; os usuarios individuais nao tém
autoridade para definir, alterar ou revogar permissoes de uma forma
que contradiga as politicas existentes.
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Quais sao os principais tipos de controle de acesso?

« Controle de acesso obrigatorio (MAC)

Nesse sistema, tanto o sujeito (usuario) quanto o objeto (dados,
sistema ou outro recurso) devem receber atributos de seguranca
semelhantes para Interagirem entre si. Voltando ao exemplo
anterior, o presidente do banco nao sé precisaria da autorizagao de
segurancga correta para acessar os arquivos de dados do cliente,
mas o administrador do sistema precisaria especificar que esses
arquivos podem ser visualizados e alterados pelo presidente.
Embora esse processo possa parecer redundante, ele garante que
0S usuarios nao possam executar agbdes nao autorizadas
simplesmente obtendo acesso a determinados dados ou recursos.
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Quais sao os principais tipos de controle de acesso?

« Controle de acesso baseado em funcao (RBAC):

O controle de acesso baseado em fun¢ao estabelece permissoes
com base em grupos (conjuntos definidos de usuarios, como
funcionarios do banco) e fungodes (conjuntos definidos de acoes,
como aqueles que um caixa de banco ou um gerente de agéncia
pode realizar). Os individuos podem executar qualquer acao
atribuida a sua funcao e podem receber varias funcoes conforme
necessario. Assim como o MAC, os usuarios nao tém permissao
para alterar o nivel de controle de acesso atribuido a sua funcao.
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Quais sao os principais tipos de controle de acesso?

« Controle de acesso baseado em funcao (RBAC):

Por exemplo, qualquer funcionario do banco designado para a
funcao de caixa do banco pode receber autorizacao para processar
transacoes de contas e abrir novas contas de clientes. Um gerente
de agéncia, por outro lado, pode ter varias fungoes, que o autorizam
a processar transacoes de contas, abrir contas de clientes, atribuir a
funcao de caixa de banco a um novo funcionario e assim por diante.
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Quais sao os principais tipos de controle de acesso?

« Controle de acesso discricionario (DAC)

Uma vez que um usuario recebe permissao para acessar um objeto
(geralmente por um administrador do sistema ou por meio de uma
lista de controle de acesso existente), ele pode conceder acesso a
outros usuarios conforme necessario. No entanto, isso pode
Introduzir vulnerabilidades de seguranca, pois 0s usuarios podem
determinar as configuragoes de seguranca e compartilhar
permissoes sem supervisao estrita do administrador do sistema.
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Quais sao os principais tipos de controle de acesso?

Controle de acesso discricionario (DAC)

Ao avaliar qual método de autorizagao de usuario é mais apropriado
para uma organizag¢ao, as necessidades de seguranca devem ser
levadas em consideragcao. Normalmente, as organizagdoes que
exigem um alto nivel de confidencialidade de dados (por exemplo,
organizagoes governamentais, bancos, etc.) optardao por formas
mais rigorosas de controle de acesso, como MAC, enquanto aquelas
que favorecem mais flexibilidade e permissoes baseadas em
usuarios ou fungoes tenderao a sistemas RBAC e DAC.
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Quais sao os métodos para implementar o controle

de acesso?

Uma ferramenta popular para controle de acesso a informacoes é
uma rede privada virtual (VPN). Uma VPN é um servigo que permite
que usuarios remotos acessem a internet como se estivessem
conectados a uma rede privada. As redes corporativas geralmente
usam VPNs para gerenciar o controle de acesso a sua rede interna
em uma distancia geografica.
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Quais sao os métodos para implementar o controle

de acesso?

Por exemplo, se uma empresa tem um escritorio em Sao Francisco e
outro escritéorio em Nova York, bem como funcionarios remotos
espalhados pelo mundo, eles podem usar uma VPN para que todos
os funcionarios possam fazer login com seguranca em sua rede
Interna, independentemente de sua localizagao fisica. Conectar-se a
VPN também ajudara a proteger os funcionarios contra ataques de
Invasores intermediarios se estiverem conectados a uma rede Wi-Fi
publica.
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Quais sao os métodos para implementar o controle
de acesso?

As VPNs também apresentam algumas desvantagens. Por exemplo,
as VPNs afetam negativamente a performance. Quando conectado a
uma VPN, cada pacote de dados que um usuario envia ou recebe
precisa percorrer uma distancia extra antes de chegar ao seu
destino, pois cada solicitagao e resposta precisa atingir o servidor
VPN antes de chegar ao seu destino. Esse processo geralmente
aumenta a laténcia.
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Quais sao os métodos para implementar o controle
de acesso?

As VPNs geralmente fornecem uma abordagem de tudo ou nada
para a seguranca da rede. As VPNs sao o6timas para fornecer
autenticacao, mas nao sao Otimas para fornecer controles de
autorizagao granulares. Se uma organizacao deseja conceder
diferentes niveis de acesso a diferentes funcionarios, ela precisa
usar varias VPNs. Isso cria muita complexidade e também nao
atende aos requisitos de segurancga Zero Trust.
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O que é seguranca zero trust?

A seguranca Zero Trust é um modelo de seguranc¢a de Tl que requer
verificacao de identidade rigorosa para todas as pessoas e
dispositivos que tentam acessar recursos em uma rede privada,
Independentemente de estarem dentro ou fora do perimetro de rede.
As redes Zero Trust também utilizam a microssegmentacao.
Microssegmentacao €é a pratica de dividir os perimetros de

seguranca em pequenas zonas para manter o acesso separado para
partes separadas da rede.




Referéncias

https://Iwww.cloudflare.com/pt-br/learning/access-management/what-is-

access-
control/#:~:text=0%20controle%20de%20acess0%20a,a%20digitaliza%C3%A7%

C3%A30%20da%20impress%C3%A30%20digital

www.professorcarlosmuniz.com.br



https://www.cloudflare.com/pt-br/learning/access-management/what-is-access-control/#:~:text=O%20controle%20de%20acesso%20a,a%20digitaliza%C3%A7%C3%A3o%20da%20impress%C3%A3o%20digital
https://www.cloudflare.com/pt-br/learning/access-management/what-is-access-control/#:~:text=O%20controle%20de%20acesso%20a,a%20digitaliza%C3%A7%C3%A3o%20da%20impress%C3%A3o%20digital
https://www.cloudflare.com/pt-br/learning/access-management/what-is-access-control/#:~:text=O%20controle%20de%20acesso%20a,a%20digitaliza%C3%A7%C3%A3o%20da%20impress%C3%A3o%20digital
https://www.cloudflare.com/pt-br/learning/access-management/what-is-access-control/#:~:text=O%20controle%20de%20acesso%20a,a%20digitaliza%C3%A7%C3%A3o%20da%20impress%C3%A3o%20digital

	Slide 1: Controles de Acesso
	Slide 2: Segurança e Auditoria de Sistemas 
	Slide 3: Segurança e Auditoria de Sistemas 
	Slide 4: Segurança e Auditoria de Sistemas 
	Slide 5: Segurança e Auditoria de Sistemas 
	Slide 6: Segurança e Auditoria de Sistemas 
	Slide 7: Segurança e Auditoria de Sistemas 
	Slide 8: Segurança e Auditoria de Sistemas 
	Slide 9: Segurança e Auditoria de Sistemas 
	Slide 10: Segurança e Auditoria de Sistemas 
	Slide 11: Segurança e Auditoria de Sistemas 
	Slide 12: Segurança e Auditoria de Sistemas 
	Slide 13: Segurança e Auditoria de Sistemas 
	Slide 14: Segurança e Auditoria de Sistemas 
	Slide 15: Segurança e Auditoria de Sistemas 
	Slide 16: Segurança e Auditoria de Sistemas 
	Slide 17: Segurança e Auditoria de Sistemas 
	Slide 18: Segurança e Auditoria de Sistemas 
	Slide 19: Segurança e Auditoria de Sistemas 
	Slide 20: Referências 

